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Ngay: ... ST QUF Quy dinh vé& didu phdi, img ciru sw ¢b

b A Cods ~ ~ A
an toan thong {in mang tren toan quoc

Cdn cwr Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015;

Cdn cir Nghi dinh 56 85/2016/ND-CP ngay 01 thdng 7 ndm 2016 cia
Chinh phil vé bdo dam an toan hé thong thong tin theo cap dé,

Cdn cir Nghi dinh 56 17/2017/ND-CP ngay 17 thang 02 ndm 2017 cua
Chinh phu quy dinh chitc ndng, nhiém vy, quyén han va co cdu t6 chirc cia B
Théng tin va Truyén thong;

Cén ctt Quyét dinh s6 05/2017/0P-TTg ngay 16 thing 3 ndm 2017 cia
Thii tudéng Chinh phii quy dinh vé hé théng phwong dn timg cieu khdn cdp bdo
ddm an todn théng tin mang quoc gia;

Theo dé nghi cia Gidm déc Trung tam Ung cieu khan cdp mdy tinh Viét Nam;

B¢ trwo’ng B¢ Thong tin va Truyén thong ban hanh Thong tw quy dinh vé
diéu phoi, ung ciku sw c6 an toan théng tin mang trén toan quoc.

Chuong 1
QUY DINH CHUNG
Piu 1. Pham vi va d6i twgng ip dung
1. Thong tu nay quy dinh v& cac hoat déng didu phéi, ung ciru sy cd an
toan théng tin mang trén toan qubc (khéng bao gbm hoat déng diéu phéi vng
cliru s ¢b an toan théng tin mang nghiém trong quy dinh tai Quyét dinh sb
05/2017/QD—TTg ngay 16 thang 3 nadm 2() 17 cta Thii tudng Chinh phu quy dmh
vé hé théng phuong an ung ctru khan cAp bao dam an toan théng tin mang quéc
gia (sau day goi tit 1a Quyét dinh s6 05/2017/QD-TTg));
Cac su ¢b cua hé théng théng tin do Bé Quéc phong, B4 Cong an quan ly
khéng thudc pham vi didu chinh ctia Théng tu nay.
2. Péi tuong 4p dung la cic co quan, td chirc, c4 nhin cé lién quan téi hoat
ddng didu phdi, img ciru s ¢b an toan théng tin mang.
Piéu 2. Giai thich tir ngir
1. Si ¢6 an toan théng tin mang 13 viée thong tin, hé théng théng tin bi tin
cong hodic giy nguy hai, anh hudng tdi tinh nguyén ven, tinh bado mét hoic tinh



kha dung (sau diy goi tt 1a sur cb).

2. Ung ctru sw cé an toan thong tin mang 1a hoat dong nham xir 1y, khéc
phuc sy ¢ gdy mét an toan thong tin mang gdm: theo ddi, thu thép, phan tich,
phét hién, canh béo, diéu tra, xac minh su cé, ngan chiin su ¢d, khéi phuc dit liéu
va khéi phuc hoat déng binh thucrng ctia hé théng thong tin.

3. Ddu méi u'ng ctru sw ¢6 13 bo phén hoac ca nhin dugce thanh vién mang
hrdi ing cdu sy ¢b an toan théng tin mang qubc gia clr dé thay mat cho thanh
v1en lién lac va trao do6i théng tin voi Co quan didu pho1 qubc gia vé ung curu sy
cb ho#c céac thanh vién khéc trong hoat déng diéu phdi, tmg ciru su cb.

Pidu 3. Phéin cAp t6 chirc thue hién Gng ciu sy ¢6 biao dam an toan
thong tin mang trén toan qubc

Phén cap té chire thue hién tng ciu sy ¢ bao dam an toan thong tin mang
trén toan quoc 1a cac co quan, td chic, dom vi thuc hién tng cu’u su ¢b bao dam an
toan thong tin mang quéc gia duge quy dinh tai Quyet dinh sb 05/2017/QD TTg
Cac co quan, td chitc tham gia hoat dong didu phdi, (mg ctru su cb trén toan quoc
gdm:

1. B§ Thong tin va Truyén théng - Cor quan thu(mg truc vé tmg clu khin
cap bao dam an toan thong tin mang quoc gia (goi tat 1a Co quan thudng truc
quoc gia) va Ban didu ph01 ung ciu khén cap bao dam an toan thdng tin mang
quoc gia (goi tit 13 Ban didu phéi tng clu quoc gia); Trung tAm Ung ctru khén
cap may tinh Viét Nam VNCERT - Co quan didu phéi quéc gia vé mg ciru su
cb (goi tit 1a Co quan didu ph01 quoc gia).

2. Ban Chi dao img ciru khin cp su cb 2 toan théng tin mang cua cac BS, co
quan ngang bd, co quan thuge Chinh phi va Uy ban nhan dan céc tinh, thanh phb
truc thude Trung uong (goi tit 14 Ban Chi dao Jng clru su cb cip b, tinh).

3. Pon vi chuyén trach vé ung ctru su ¢b an toan théng tin mang (sau day
goi tit 1a Pon vi chuyen trach vé Umg ciu su cd); Doi tmg clra sy cb hodc bd
phén Umg clru su cb tai Bo, co quan ngang bd, co quan thugc Chinh phu va Uy
ban nhan din céc tinh, thanh phd truc thudc Trung uong (sau diy goi tit la
Do61/bd phén tng ctru sy cd).

4. Mang ludi Gng ciu su ¢d an toan théng tin mang quéc gia (goi tat 13
Mang ludi img ciru su c¢b); va Ban Piéu hanh mang ludi.

5. Chu quén hé théng thong tin; don vi v4n hanh hé théng théng tin; cac co
quan, td chire, don vi chuyén mon duge Cor quan thuong truc, Co quan diéu phdi
qudc gia hodc Ban Ch1 dao ung ctru sy c¢b chp bo, tinh chi dinh ho#c triéu tap
tham gia Umg ciru su cb.

Ditu 4. Nguyén tic diéu phdi, img ciru sy cb
1. Tudn thit cic quy dinh phap luét v& diéu phbi, tmg clu su ¢b an toan
théng tin mang.



2. Chu ddng, kip théi, nhanh chéng, chinh xéc, ddng b va hiéu qua.

3. Phéi hop chit ché, chinh xAc, déng bd va hiéu qua giira cic co quan, t&
chire, doanh nghiép trong nuéc va nuée ngoai.

4, U’ng ciru su ¢ trude hét phai dugc thyc hién, xir Iy bang luc luong tai
chd va trach nhiém chinh cta chi quén hé thng théng tin.

5. Tuéin thd céc diéu kién, nguyén tic uu tién vé duy tri hoat dong cia hé
théng théng tin d4 duoc cip thdm quyén phé duyét trong ké hoach rag pho sur cb.

6. Thong tin trao ddi trong mang Iuéi phai dugc kiém tra, xac thuc dbi
tuong trude khi thye hién cac budc téac nghiép tiép theo.

7. Bao dam bi mér théng tin biét dugc khi tham gia, thuc hién céc hoat
d6ng tg ciu su b theo yéu ciu cia Co quan diéu phéi quéc gia hodc co quan,
tb chire, ¢4 nhén giip sur cb.

Chuong X
MANG LUGI UNG CUU SU CO

Pidu 5. Mang luéi dng ciru sy ¢

1. Mang luéi (g ciru sy ¢b hoat dong trén toan quéc, gdm thanh vién 13
cac don vi chuyén trach vé tmg citu sy ¢ va céc co quan, t6 chirc, doanh nghiép
lién quan dugc quy dinh chi tiét tai Biéu 7 Quyét dinh s6 05/2017/QD-TTg,

2. Mang ludi img cttu sir ¢b hoat déng theo Quy ché hoat déng ctia Mang
lwéi va hudéng déin lién quan cia Co quan didu phéi quéc gia (Trung tam Ung
ctru khén cép méy tinh Viét Nam). Ban diéu hanh mang lu6i do B Théng tin va
Truyén thang thanh lap theo quy dinh tai Piéu 7 Quyét dinh s6 05/2017/QD-TTg,

3. Céc thanh vién mang lw6i khai bao hd so theo Bidu m3u sé 01 ban hanh
kém theo Thong tu nay, dinh ky cdp nh4t hang nam, giri Co quan diéu phéi qubc
gia. Céc to chire, doanh nghi€p, ¢4 nhén tu nguyén ding ky tham gia mang ludi
phai c6 don ding ky tharm gia theo Biéu méu s6 02, giri Co quan didu phéi quéc
gia.

Piéu 6. Trach nhiém, quyén han ciia cic thanh vién mang hroi

1. Thanh vién mang ludi c6 cic trach nhiém va quyén han sau:

a) Thuc hién cé4c tréch nhiém va quyén han quy dinh tai Quyét dinh sé
05/2017/QB-TTg;

b) Cir Pau mbi tmg ciru su ¢b c6 du nang lue, trinh d§ chuyén mén va k§
ning nghiép vu dé thuc hién cac hoat ding phéi hop (mg ciru sy ¢b; bao dam
duy tri lién lac thong suét, lién tuc 24/7; cong bb thong tin v& dia chi tiép nhén
su cb trén Trang/Cdng théng tin dién ti; cung cip, cdp nhat théng tin vé Pau
méi tmg ciru su b, nhén luc k¥ thuét an todn thong tin, ing ctru su cb thudce
pham vi quan Iy t61 Co quan diéu phdi qubc gia; cap nhét théng tin v& Pau méi



g ciru sy c6, trong vong 24 gidr khi c6 thay ddi;

¢) Téng hop, xay dung bao cdo dinh k)‘f 06 théng (trude ngay 20 théng 6)
01 nam (trude ngay 15 thang 12) theo Bidu mau s6 05 gm Co quan diéu phébi
quéc gia; bao cdo dot xudt khi co yéu ciu ciia Co quan diéu phdi quéc gia;

d) Béo cdo véi Co quan didu phébi québc gia khi tiép nhan thong tin, phat
hién cdc s ¢b déi véi hé théng théng tin trong pham vi quan ly;

d) Xay dung va trién khai ké hoach tng phé su ¢b, hwéng dan hoat déng
tmg ctru sy b, td chirc va didu hanh hoat dong cia Poi {tng ciru sur ¢b trong
pham vi quén l)’/;

e) Co quyen dé ngh1 thanh vién mang ludt huéng din, hd tro xir 1y va ung
ciru su ¢ khi cin thiét; duoc tham gia cac hoi thao, hoi nghi giao ban, tip huln,
bdi dudng, dio tao, hudn luyén, dién tip va céc hoat dong khéc trong mang ludi;

g) Cé quyen dugc chia sé théng tin, kinh nghiém, canh bao vé sy ¢b va tinh
hinh an toan thong tin mang trong va ngoai mrdc;

h) Céc thanh vién mang ludi 1a co quan, don vi chirc ning thudc B Céng
an va B6 Qudc phong khong phai thyc hién Piém ¢ va Piém d Khoan nay.

2. Tréch nhiém va quyén han ciia Co quan didu phéi quéc gia:

a) Thuc hién cac trach nhiém va quyén han quy dinh tai Quyét dinh sé
05/2017/QD-TTg;

b) Céng khai trén Trang théng tin dién tr clia minh sb dién thoai, sé fax,
dia chi thu dién tir (email), dudng day néng va bdo dam nguén e & duy tri
true duong ddy nong, hen tuc, kip thcn tiép nhan va xir Iy su cb; tong hop thoag
tm lién lac (dia ch1 s& dién thoai, s6 fax, dia chi thu dién tir) va théng tm vé.Ghu
mdi tmg ciru sy ¢b, nhan luc k¥ thuit an toan thong tin, ing ct sy cb cia cc
thanh vién mang luéi va Di tmg cfru su ¢b clia cac thanh vién mang ludi;

c) Xay dung, trién khai va van hanh cong thong tin mang luédi, hé théng k§
thuat hd trg cho hoat dong lién lac, trao ddi thong tin trong mang luéi va cac hé

thong k§ thudt phuc vu cic hoat déng didu phéi, img ctru, xtr ly, khic phuc sy
cb;

d) Hudng dan hoat dong thong bao va hoi dap v& su ¢b an toan thong tin
mang trén toan qudc; didu hanh mang Iu6i; nghién ctu, d& xudt céc bién phép
nhdm ting cudng ngudn lye cho mang luéi hoat dong c6 hiéu qua;

d) Tap hop, tiép nhéan, xu 1y, chuin bj théng tin, canh bdo tdi ngum cd
thAm quyén va céc co quan, & chire, don vi lién quan vé cac nguy co, su cb an
toan thong tin mang va céc bién phap phong ngira, ngin chan, x1r ly;

€} Té chirc hoi thao, hai nghi giac ban, pho bién, trao ddi théng tin, tip
huén, b01 ducmg, dao tao, hudn luyén, dién tap vé an toan théng tin mang, Gmg
ctru su ¢b; t6 chic cac hoat dong chung cia mang luréi.
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Diéu 7. Ciac hoat dng chinh ciia mang lwéi éng ciru sir ¢

Ban dleu hanh mang luéi t§ chirc trién khai cac nhiém vu cla mang hréi
g ctru sy ¢, gdm cac hoat déng chinh sau:

1. Nghién ciru, thu thap, tiép nhan, phan t1ch x4c minh, ddnh gia, canh bao
vé sy ¢, riti ro an toan thong tin mang va phin mém ddc hai.

2. Phéi hop thuc hién ung ciru, X1t 1y, ngan chin va khac phuc sy ¢6; kiém
tra, déc thuc viée x8y dung, trién khai ké hoach tmg phé su ¢ an toan tkong tin
mang va vi¢e thuc hién céc trach nhiém, nghia vu clia thanh vién mang iuéi;

3. Xay dung, néng cao ning lyc cho cic thanh vién mang luéi va cic Doi
g ctru su ¢b, gdm:

a) Hudn luyén, dién tép, dao tao, tip huan néng cao trinh d9, k¥ ning va
nghiép vu; t6 chic cac chuyén cong téc trong va ngoai nudce dé khio sat, hoc hdi
kinh nghiém, trao d8i, hop tac; ,

b) Giao ban dinh ky, 3 chirc héi thao, hoi nghi, toa dam trao déi va chia sé
théng tin, kinh nghiém vé diéu phéi, ttng ciru sy ¢b, bao dam an toan théng tin
mang;

c) Hb trg xdy dung va ap dung cac quy trinh quan ly, van hanh h¢ théng
thong tin theo cac tiéu chuin quéc gia, quy chuan ky thuit quéc gia va tiéu
chuén quéc t& v& an toan théng tin, tmg citu su cb;

d) TS chire cac nghlen cuu chuyén mén, xiy du’ng cac bao cao, tai liéu,
hucrng dan, théng ké v& an toan thong tin mang va cac van dé lién quan & chia
s¢€, phé bién trong mang Iuéi.

4. Tham gia c4c hoat dfng thong tin, tuyén truyén néng cao nhin thic vé
phong nglra, g citu sw ¢f, bao dam an toan théng tin mang.

5.Th chue, duy tri hoat déng cia Ban didu hanh mang Judi; va i7ién khai
céc hoat dong khac lién quan dén diéu phéi, img ctru su cb, bao dam an toan
thong tin mang.

Chwong I
HOAT PONG PIEU PHOL UNG CUU SU CO

Diéu 8. Hoat ddng didu phdi wng ctru s cb

1. Biéu phéi tng ciru sy ¢6 12 hoat dong cta Co quan diéu phéi qudc gia va
o' quan co tham quyén nhdm huy dong, didu hanh, phéi hop théng nhit cac
ngudn luc gbm: nhén luc, vat luc (trang thiét bi), tai luc (ta1 chinh, ngén s4ch) dé
phong nglra, theo dat, thu thap, phéat hién, canh béo su cb; tiép nhan, phan tich,
X4c minh, phan loai su co didu hanh, pho1 hop, t& chire tmg ctru sir ¢, sén sang,
g pho, khic phuc sy ¢b nhim giam thidu cac i ro, thiét hai do su cb gay ra.

2.Co quan didu phbi quoc gia thuc hién chirc nang canh bio, diéu phbi
Ung ciru sy cd trén todn quéc; ¢ quyén huy dong, didu phdi cc thanh vien
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mang ludi Ing ciu su co va chc td chu'c don vi lién quan phdi hop ngan chan
xu 1y, khac phuc sir cb trén toan quoc ban hanh va chiu trach nhiém vé cac
lénh/yéu cu diéu phéi theo Biéu mau sé 06 ban hanh kém theo Thong tu nay;

3. Céc tac nghiép ciia hoat dong diéu phéi tmg ciu sy cb:

a) Theo ddi, phan tich, phéat hién, canh bao céc nguy co, de doa, 18 hng, su
cd, tan cbng mang va cic gidi phap phong ngira s cb;

b) Xay dung, dé xuat phrrong 4n, ké hoach ung phé v6i su cb;

¢) Té chirc huén luyén, difn tip tmg ctru su b, bio dam an toan théng tin
mang;

d) Piéu hanh, huy dong céc ngudn luc dé tmg ciu sur oé theo thdm quy'én;
cung cép céc hd trg k¥ thuat va thuc hién cic bién phap dé d6i pho, phong chéng
tén cong mang;

d) Diéu tra, phan tich, xdc dinh ngudn gbc, cach thirc, phwong phép tin
cong dé déi pho, ngan chin, ddng thoi canh bdo va hudng din dé ngan ngira su
cb 14y lan dién rdng; thu thip, xay dung bdo cdo téng hop su iR

€) Chia sé, trao déi, cung cip théng tin giffa c4c co quan, td chitc ¢d tréch
nhiém lién quan vé tmg ¢t sy cb, hoat dong didu phdi tng citu sy ¢b va qua
trinh x1r Iy sur ¢;

g) Céc hoat dong khac lién quan dén wmg ciru sir ¢ theo quyét dinh B
Théng tin v& Truyén thong.

4. Hinh thiec trao ddi théng tin v& didu phdi g ctru s ¢b duge thyuc hién
bing mét hodc nhiéu hinh thic nhu: Cong vin, thu dién fir, dién thoai, fax, nhin
tin da phuong tién hoiic hé théng k§ thust truyén théng tién tién; va dam bao
tudn thd theo cdc quy dinh phap luét lién quan khi trao déi théng tin mét.

Pidu 9. Thong bso, bio cdo s ¢b an toan thong tin mang

1. Céc hinh thirc théng bao, bao cdo su cb

a) Hinh thirc théng béo six cb: Bang cbng vin, fax, thu dié'l tir, nhin tin da
phuong tién hoic thong qua hé thong k¥ thuét bao cdo sur ¢b an toan thdng tin
mang theo huéng dan ciia Co quan didu phéi quoc gia;

b) Hinh thirc bdo cdo su co Bing vin ban glay hodc van ban dién tir (co ky
tén va déng déu hodic chir ky s6 clia ngudi c6 thAm quyén).

2. Bdo c4o s ¢b an toan thong tin mang

a) Pon vi, ca nhén van hanh hé théng thong tin ¢6 trach nhiém cham nhit
05 ngay ké tir khi phat hién su cb phai thong béo cac thong tin ctia sy cd theo
ndi dung tai Piém a Khoan 3 Pidu nay (Thong bao sy co) toi dong thox cac co
guan, don vij sau: Chu quan hé thong théng tin, Co quan diéu phéi quéc gia, Don
vi chuyén trach vé tmg ctru su ¢ va thanh vién mang ludi tmg ciu su ¢b co
trich nhiém lién quan (néu c6). Tai théi diém bao cdo, néu chura hoan thanh viée
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xit Iy sir eb, don vi, c4 nhdn van hanh hé théng phéi cdp nhat lai thong tin cia sy
cb cho ’céc €0 quan, don vi d4 nhan théng tin trude d6 ngay khi két thuc viéc xir
Iy su co;

b) Trudmg hop don vi, c4 nhan vén hanh hé théng théng tin x4c dinh su cb
c6 thé vuot kha nang xir Iy ciia minh phai xdy dung ngay Béo c4o ban diu su cd,
bao cdo Chit quan hg théng théng tin, Pon vi chuyén trach vé ing ciru su cb
chiu trach nhiém tmg ctu (néu c6) va Co quan diéu phéi qudc gia; sau khi két
thiic img ctru sy ¢, chdm nhit trong vong 03 ngay phai hoan thién Bao cio két
thic tmg pho su cb dé bao céo Chi quan hé théng thong tin va Co quan didu
phéi quéc gia. Co quan diéu phdi quédc gia chi ghi nhan su ¢ d3 hoan thanh umng
ctru s ¢ sau khi d4 nhan dwgc Béo cdo két thic tmg pho sy cb;

¢) Céc 6 chirc, c4 nhan khéng phai I3 don vi, c& nhan véan hanh hé théng
théng tin khi phat hién ddu hiéu tén cong hoic su ¢b an toan théng tin mang cn
nhanh chéng théng béo théng tin cua sy cb (Thdng bio su ¢b) t6i déng thai hoic
mdt trong cic co quan, don vi sau: Pon vi, ca nhan vén hanh hé théng thong tin,
Chi quan hé théng théng tin, Co quan diéu phéi quéc gia, Pon vi chuyén trach
vé g ciru su ¢b hodc thanh vién mang Iuéi tng citu su b ¢6 trich nhiém lién
quan.

3. Céc loai théng bio, bao cdo su cd:

a) Thang bao s cb, ndi dung gdm: Tén, dia chi don vi, c4 nhan théng bao
su cb; tén hodc tén mién, dia chi IP ciia hé théng théng tin bj sir ¢b; tén, dia chi
cia don vi, c4 nhan vén hanh va ¢o quan chil quan hé théng théng tin bi sy cb
(néu biéf); mo ta su b va thoi didm phat hién su cé; két qua xir Iy sy cb, dé
xudt, kién nghi va cdc thong tin lién quan khac (néu co);

b) Bao céo ban diu si ¢b, ndi dung theo Biéu m&u s6 03 Phy luc T ban hanh
keém theo Thong twr nay;

¢) B4o céo dién bién tinh hinh;

d) Béo cdo phuong 4n tmg ciru cu thé;

d) Bao céo @ nghi hd tro, phbi hop;

e) Béo cdo két thuc tng pho su cb, ndi dung theo Biéu mAu sb 04 Phu luc I
ban hanh kém theo Théng tu ndy.

4. Trong qua trinh g ctru su ¢b, don vi, ¢4 nhan vén hanh hé théng phai
chu tri, phéi hop véi cac co quan, don vi lién quan xay dung va duy tri thuc hién
céc béo cdo tmg clru sy ¢ theo quy dinh va yéu chu ciia co quan c6 thim quyén.

Ditu 10. Phat hién, tiép nhén, xdc minh, xi Iy ban diu va phan loai sur
¢6 an toan théng tin mang

1. Pon vi, ¢4 nhin vin hanh hé théng thdng tin, ¢ trach nhiém:

a) Khi phat hién su ¢b: TS chirc theo ddi, ghi chép va tip hop cac théng tin



lién quan dén sir cb va td chirc thong bdo hoic bao céo su cb theo quy dinh tai
Diéu 9 ciia Thong tu nay;

b) Khi tiép nhan thong bio su c6: Phan hai ngay cho td chirc, cd nhén gir
théng bao su ¢ d& xdc nhan théng tin;

¢) Xéc minh sy ¢b va xit I ban déu: Chi tri, phdi hop véi don vi chiu trach
nhiém bao dam an toan thdng tin (néu ¢6), don vi chuyén trich vé ing cu sy ¢b
lién quan va cac doanh nghiép vién thong, Internet (ISP) dé tién hanl; Phén ti(}h,
xac minh, danh gia sg cb; thue hién ngay céc hoat dong g ctru su ¢o ban dau,
trién khai quy trinh g ctu su cb theo k& hoach tmg phé sy c¢b an toan thong tin
mang da dugc cap thdm quyén phé duyét hosc quy trinh tai Diéu 11 cua Théng tu
nay; tredmg hop xéc dinh su ¢6 c6 kha ning 14 s ¢b nghiém trong, ¢An bao céo
ngay v6i chi quan hé théng thong tin, don vi chuyén trach v& tmg ciru sy ¢b lién
quan d& d& xuft nang cp su cb nghiém trong, dong thoi giri Co quen didu phdi
qudc gia.

2. Bon vi chuyén trach vé ing ciu sy ¢b hodic thanh vién mang ludt (ng
ctru sy b, ¢ trach nhiém:

a) Khi phét hién sy ¢b: Thong béo su cb ngay dén don vi, c4 nhan v4n hanh
hé théng théng tin, chit quan hé théng thong tin va Co quan diéu phéi quic gia;

b) Khi tiép nhan théng bdo hodc bso céo sw ¢b: Ghi nhan, tiép nhan ding
quy dinh va phan héi cho t& chirc, ¢4 nhan giri théng bdo hodc bac cdo sy cb
ngay sau khi nhén dugc dé xdc nhan théng tin;

¢) Té chirc x4c minh va xit Iy su cé: Phéi hop véi don vi, ¢4 nhén van hanh
hé théng thong tin dé thAm tra, x4c minh va xr 1y su cb trong kha ning va trach
nhi¢ém cua minh; trudng hep xé4c dinh sy ¢b c6 kha ning vugt qua kha ning xu
ly cfia minh hodc c6 kha niing 12 sy cb nghiém trong, cn bao cdo ngav chi quan
hé théng thdng tin va Co quan didu phdi quéc gia;

d) Giam s4t dién bién tinh hinh ng ciru s ¢b va béo céo hoic d2 xut, xin
y kién chi dao cua chu quén hé thong théng t1n va Ban Chi dao tng ctru su ¢b
cép b, tinh trong trrdong hop vuot thim quyén, pham vi trach nhiém ciia minh
ho&c vurot kha niang xir Iy cda minh;

d) Tong hop, bao cdo Co quan didu phébi quic gia vé din bién su cb khi
dugc yéu ciu.

3. Co quan diéu phéi quéc gia c6 trach nhiém:

a) Ghi nhén, tiép nhén théng béo, bdo cdo sy ¢b an toan théng tin mang
theo ding quy trinh;

b) Phén hdi cho 4 chirc, ca nhan guri théng bio, bdo c4o sir ¢d ngay sau khi
nhan duge dé xdc nhan théng tin;

¢) Tham tra, x4c minh va phén loai su cb dé thuc hién cac canh béo, didu
phéi lya chon phuong an, t6 chirc tmg ctru va béo cdo, d& xudt véi Co quan
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th’m‘mg truc xem xét, quyét dinh sy cé nghiém trong va phuong an g ctru khin
Cﬁg phu hop. Trub'rrlg hop phin loai 14 sy ¢ nghiém trong, Co quan diéu phdi
qudc gia chy tri, p}’lﬁi hop véi cac co quan lién quan trién khai cdc bude theo quy
trinh (g citu sir ¢6 nghiém trong quy dinh tai Quyét dinh s 05/2017/QD-TTg;

7 f:l) Té chirc hoat dong phéi hop véi cac té chirc tmg ctru sy ¢6 mang quéc té
deé ti€p nhan cég: canh bao sém, théng tin vé sy b, nguy co vé mét an toan théng
tin mang va phoi hop tmg ciru su cé, tin cOng xuyén bién gidi;

‘ d) Thyc hign cdc trach nhiém khac ctia Co quan diéu phoi quéc gia; bdo cdo,
dé xudt véi Co quan thudng truc cic van ¢ vuot thim quyén.

Diéu 11. Quy trinh ng ctru sy ¢6 an toan théng tin mang

Quy trinh Wng ciru sy ¢b an toan théng tin mang theo so d tai Phu Iyc I,
cu thé gdm:

1. Tiép nhan, phan tich, tmg ctru ban du va théng bao sy ¢b

a) Tiép nhan, xac minh su c¢b

Don vj chit tri: Pon vi, c& nhan van hanh hé théng thong tin.

Pon vi phdi hop: Pon vi chuyén trach v& ting ctru s ¢b, Co quan didu phdi
qubc gia.

Noi dung thuc hién: Theo dai, tiép nhén, phan tich c4c cinh bdo, ddu hiéu
swr ¢b tir cac ngudn bén trong va bén ngoai. Khi phan tich, xdc minh sy cb da xay
ra, cdn té chirc ghi nhén, thu thap chimg ctr, x4c dinh ngubn gbe sy cé.

b) Trién khai céc budce wu tién tmg ciru ban dau

Pon vi chu tri: Pon vi, ¢4 nhan vén hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chuyén trach vé {ing ciru su ¢b, thanh vién mang
luéi ¢6 lién quan va Co quan diéu phéi qubc gia.

Noi dung: Sau khi d3 x4c dinh su ¢b Xay ra, don vi, cd nhin v&n hanh hé
théng thong tin cin cir vao ban chit, ddu hiéu cia sw b t& chirc trién khai cac
bu¢c wu tién ban ddu dé xir 1y sy cb theo ké hoach tmg phé sw ¢b d4 duge cip
thim quyén phé duyét hodc theo hudng din ctia Don vi chuyén trach v& img ciu
su b lién quan hodc Co quan diéu phéi quéc gia.

c) Trién khai Iya chon phuong an ing ciru

Don vi ¢hit tri: Don vi, c4 nhan van hanh hé théng théng tin.

Don vi phéi hop: Don vi chuyén trich vé& img ciru sur ¢, thanh vién mang
ludi 6 lién quan, Co quan diéu phéi qubc gia.

N§i dung thuc hién: Cin cit theo ké hoach umg pho su cd da duge cép thdm
quyén phé duyét hoic theo huéng din ciia Pon vi chuyén trach v& ting ciru su ¢b
hofc Co quan diéu phdi quéc gia dé lya chon phuong én ngén chin va xu Iy su
c¢d; béo cdo, d& xuit Chu quan hé théng théng tin, Ban Chi dao tmg ciru su cb
cép b, tinh xin ¥ kién chi dao néu cin.



d) Chi dao xit Iy su cd (néu can)

BPon vi cha tri: Ban Chi dac Gng clru su ) cép bd, tinh.

Don vi phéi hop: Chi quan hé théng thong tin.

NOi dung thuc hién: Can cir theo béo cdo, dé xuit cua Pon vi, cé’ nhén van
hanh hé théng thong tin, Ban Chi dao tng ciru su cb cép b, tinh phoi hqp vl
cht quan hé théng théng tin va tham khao y kién Co quan diéu ph("'?i qudc gia
(néu cin) thuc hién chi dao Pon vi chuyén trach vé img citu sy cd, triéu tip
Doi/bd phan vmg ctru su ¢ thudc pham vi quan 1y trién khai cong tac tmg cim,
xir 1y sur ¢b; chi dao, phan cong hoat d6ng phat ngdn, cung cép théng tin. Trong
qua trinh ‘g cin, tiy thudc vao dién bién tinh hinh thuc t€, Ban Chi dao tmg
ctru su ¢b clp bd, tmh c6 thé quyet dinh bd sung thanh phén tham gia D§i/bd
phén tmg ctru su ¢b, chi dao didu chinh phuong 4n tng ctru sy cb.

d) Béo céo su cb

Pon vi chit tri: Pon vi, c4 nhan vin hanh hé théng thong tin.

Don vi phéi hep: Pon vi chuyén trach v& timg ctru su ¢d lién quan/chiu
trach nhiém, cac doanh nghiép vién thong, Internet (ISP).

Néi dung thyc hién: Sau khi d3 trién khai cdc budc wu tién (mg ciru ban
dau, Pon vi vén hanh hé théng théng tin td chirc théng bao, bao céo su cb dén
céc t6 chiic, ca nhén lién quan bén trong va bén ngoai co quan té chirc theo quy
dinh tai Piéu 9 Théng tw nay va quy dinh ndi bd (néu co).

e) Picu phéi cdng tc vng ciru

Don vi chi tri: Ban Chi dao ting ctru sy c6 cdp b, tinh; Co quan diéu phéi
quéc gia.

Pon vi phbi hop: Pon vi, cd nhan van hanh hé théng thong tin, Pon vi
chuyén trich vé img ctru sy ¢b, thanh vién mang tui c6 lién quan.

Nbi dung thuc hién: Cén cit vao tinh chét sy ¢b, d& nghi hd trg ciia Don vi,
cd nhén van hanh hé théng th()ng tin va Pon vi chu 1yén trach vé L'mg ciru sur ¢,
Ban Chi dao tng ciru su ¢b cdp bg, tinh va Co quar: diéu phdi quéc gia thuc hién
cong tac didu phdi, gidm sét co ché phéi hop, chla s¢ thong tin theo pham vi,
chirc nang, nhiém vu ctia minh dé huy déng nguon lyc tng ciru sy cb.

2. Trién khai tng ctru, ngén chin va xir Iy sur ¢d

Pon vi chu tri: Pon vi, c4 nhan van hanh hé thdng théng tin; D6i/bo phén
fing ctru s b,

Don vi ph01 hop: Pon vi chiu trach nhlem bao dam an toan théng tin cho
hé théng bi sy ¢é, Pon vi chuyen trach vé tmg citu sy ¢b, thanh vién mang hréi
c6 lién quan, Co quan diéu phéi qubc gia.

N&i dung thuc hién:
a) Trién khai thu thap ching ctr, phén tich, xdc dinh pham vi, dbi tugng bi
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anh huong,

b) Trién khai phan tich, xdc dinh ngudn gdc tin cong, t6 chuc ung ciru va
ngin chiin, gidm thiéu tac dong, thiét hai dén hé thong thong tin.

3. Xt 1y su ¢b, g bo va khoi phuc

a) X Iy su b, go bo

Don vi chu trl: Bon vi, c4 nhén van hanh hé théng thong tin; D6i/bd phan
mg cira sur cb.

Pon vi phox hop: Bon vi chju trach nhlem bao dam an toan théng tin cho
hé théng bi sy ¢b; Don vi chuyen trach vé& tmg ctru sy cd, thanh vién mang ludi
¢6 lién quan, Co quan diéu phdi quéc gia.

N6i dung thuc hién: Sau khi d4 trién khai ngiin chan su b, don v1 cé nhan
van hanh hé thong thong tin, Pon vi chuyén tréch vé& tmg ctru sy cb, PoOi/bO
phan tmg ctu sur ¢ trlen khat tiu digt, g& bo cdc mi ddc, phan mém doc hai,
khéc phuc céc didm yéu an toan thong tin cia hé théng thong tin.

b) Khaéi phuc

Don vi chu tri: Pon vi, c4 nhn van hanh hé théng théng tin;.

Don vi phéi hop: Poi/bd phan ung cu'u su ¢b, Pon vi chiu trach nhiém bao
dam an toan thong tin cho hé théng bi su ¢b, Don vi chuyen trach vé& (g ciru sur
cb, thanh vién mang Iuéi c6 lién quan, Co quan diéu phéi quic gia.

NOi dung thyc hién: Pon vi, c4 nhén vén hanh hé théng cha tri phéi hop
vai céc don vi hen quan trién khai cic hoat dong khoi phuc hé thong thong tin,
dir liéu Va két ndi; cdu hinh he théng an toan; bd sung c4c thiét bi, phan cimg,
phin mém bio dam an toan théng tin che hé théng thong tin.

¢) Kiém tra, danh gia hé théng thong tin

Don vi chi tri: Pon vi, c4 nhén van kinh hé théng thong tin.

Don vj ph01 hop: Don vi chiu trich nhlem bao dam an toan thoéng tin cho

hé théng bi sy cb, Don vi chuyen trach v& tmg ciru su ¢d, chu quan hé théng
théng tin, Co quan diéu phbi quéc gia.

Noi dung thyc hién: Pon vi, ¢4 nhan van hanh hé théng va cac don vi lién
quan trién khai k1em tra, danh gia hoat dong cua toan bd he théng thong tin sau
khi khic phuc s ¢é. Trudmg hop hé théng chwa hoat dong én dinh, cin tiép tuc tb
chirc thu thdp, x&c minh lai nguyen nhén va td chirc cac bude tuong ng tai
Khoan 2 va Khoan 3 clia Diéu nay dé xir Iy dut diém, khoi phuc hoat ddng binh
thudng ciia hé théng thong tin.

4. Téng két, danh gia

Pon vi chu tri: Pon vi, ¢4 nhin van hanh hé théng thang tin.

Don vi phéi hop: Pon vi chuyén trach vé {tng ctru sur cb; Pi/bd phan ung
ctru sy ¢b; Chi quan hé thdng théng tin; Ban Chi dao g cira sy ¢b clp ba,
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tinh; Co quan diéu phdi quéc gia.

No61 dung thuc hién: Don vi, c& nhén Van hanh hé théng bi sur cb phm hop
v6i Don vi chuyén trach vé ung ciru sy ¢b va Poi/bd phan tng ciru sy cb tnen
khai téng hop toan bd cac théng tin, bao cdo, phan tich c¢é lién quan (T!en su ¢b,
cong tac trién khai phwong an img citu sy ¢b, bdo cdo Chl quan hé thQng thong
tin, Ban Chi dao tmg ciru s ¢b cip bg, tinh va Co quan diéu phdi quéc gia; tb
chirc phén tich nguyen nhén, rit kinh nghiém trong hoat dong xu ly su cé va dé
xuft cac bién phap bd sung nhim phong ngira, tmg ciru d6i véi cac s ¢ twong
ti trong tuong lai.

Chwong IV
BIEN PHAP BAO PAM THUC HIEN
UNG C0U SU CO AN TOAN THONG TIN MANG

Piéun 12. X4y dung va trién khai ké hoach rng pho sy ¢b bao dam an
toan thong tin mang . i

1. Céc co quan, to chirc va doanh nghiép xdy dung va trién khai ké hoach
{ng phé su cb bao ddm an toan théng tin mang ctia co quan, t6 chirc va doanh
nghiép minh, trong do:

a) Dbi véi céac he thong thong tin d& dugce phé duyet chp do 04, cAp do 05
hoiic thugc Danh myc hé théng théng tin quan trong quédc gia, theo D& crrong Ké

hoach img pho sur ¢b an toan théng tin mang quy dinh tai Pidu 16 cia Quyét dinh
s6 05/2017/QD-TTg .

b) Déi véi cac hé théng théng tin khéng thudc Diém a Khoan 1 Pidu nay,
theo Phuy luc IIT ban hanh kém theo Thong tu ndy .

2. Céc chil quan hé thong thong tin va co quan, don vi ¢6 thdm quyén phe
duyét K& hoach tng phé su ¢b cin xéc dinh cac didu kién, nguyén tac wu tién dé
duy tri hoat dong ctia he thong thong tin khi trién khai img ou'u su ¢b va coi ndi
dung nay 1a mét yéu cau bét bude trong Ké hoach (g phé su c.

3. Co quan diéu phéi qubc gia huéng din viec xdy dung, trién khai ké
hoach (g phé su 8, du phong tmg ciru, xir Iy su co an toan théng tin mang; th
chirc hoat dong hudn luyén, dién tap theo ving, mién va quéc gla, quéc té; xay
dung ké hoach va td chitc dinh k¥ kidm tra, d4nh gia v& viée trién khai phuong

an u’ng phé sy ¢b an toan théng tin mang cta cic bd, nganh, dia phuong va cia
céc t6 chirc, doanh nghiép.

Piéu 13. Kinh phi

Kinh phi trién kha1 céc hoat dong diéu phdi, tng ciru sy ¢b an toan thong
tin mang trén toan qudc thwc hién theo quy dinh tai Diéu 17 Quyét dinh sé
05/2017/QD-TTg va céc vin ban hudng din lién quan.
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Chwong V |
TO CHUC THUC HIEN
Piéu 14. Hiéu lyc thi banh i

1. Théng tu nay cé hiéu luc thi hanh ké tir ngay 01 thang 11 niam 2017 va
bai bé Thong tu sb 27/2011/TT-BTTTT ngiy 04 thang 10 ndm 2011 cia B )
Théng tin va Truyén théng quy dinh v& didu phdi cac hoat déng lmg ciru su cb ‘
mang Internet Viét Nam . . J

2. Trong quaé trinh thuc hién, néu c6 vudng mic, phét sinh, té chirc, ca nhan
¢6 lién quan kip thoi phan 4nh vé& B Thong tin va Truyén théng (qua Trung tim
Ung ciru khéan cap may tinh Viét- Nam) d€ xem xét, bo.sung va sira dbis.ae

Noi nhin: BO TRUONG

- Thi twéng Chinh phi; cie Phé Thi twéng Chinh ph; /, >

- Vin phong Chinh phi;

- Van phong Trung uong va cac Ban cita Dang;

- Vin phong Téng Bi thr;

- Van phong Quéc hai;

- Van phong Chu tich nuéec;

- Cac B, co quan ngang B, co quan thude Chinh phuy

- Toa 4n nhéan dan tbi cao;

- Vién Kiém sét nhan dan téi cao; B .

- Kiém toén Nha nuéc; Truong Minh Tuan

- UBND céc tinh, thanh phé tryc thude TW; _

- Co quan Trung wong cta céc doan thé; : |

- Uy ban quéc gia vé tmg dung CNTT;

- Ban Chi dao an toan théng tin qubc gia; :

- Céc Pon vi chuyén trach vé CNTT, ATTT cia B9, co
quan ngang Bg, co quan thudc Chinh phi;

- S& Thong tin va Truyén thong: céc tinh, thanh phé true
thudc. TW;

- Céng béo, Cong Théng tin dién tir Chinh phi;

- Cuc Kiém tra VBQPPL (B3 Tu phép);

-B6 TTTT: B trudng va cadc Thi trudéng, cdc co quan,
don vi thude B, Cng Thong tin dién tr BY;

- Luu: VT, VNCERT (200).
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Phu lyc I

DANH MUC MAU BIEU QUY PINH HOAT PONG BIEU PHOI, UNG CUU
SU CO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Thong tie 56 10 /2017/TT: ~BTTTT ngay i §2017 ciia
B trudng Bj Thing tin va Truyén thong)

TT Maiu sb Tén Miu bidu
1 MAu s8 01 Bin khai hé so thanh vién mang hréi img céu s ¢
2 Mau sé 02 Bon xin ding ky tham gia mang lu6i img ciu swr cb

(Ap dung cho 16 chirc, doanh nghiép va cd nhdn tw nguyén tham gia
mang ludi tmg ciku sir cé6 mang)

3 ~ Mau s 03 Bio cdo ban du sir ¢§ an toan théng tin mang
4 M3u s6 04 Bio cdo két thic ing phé sy cb
5 Mau 56 05 Bio cdo tong hop tinh hinh tiép nhin va xir Iy sw 6 an toan

théng tin mang

6 Miusd 06 | Lénh/yéu chu didu phéi
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Miu s6 01
Ban hanh kém theo Thong tu s6R /2017/TT-BTTTT ngay
4&../8/2017 cia Bg trieong B Thong tin v Truyén thing

TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
.................................... Boc ldp - Ty do - Hanh phiic

BAN KHAI HO SO THANH VIEN MANG LUGI UNG CO'U Sy CcoO

1. Thing tin chung vé t§ chire
« Tén té’ chire:

- Website:
» Lanh dao phy trach an toan th6ng tin: ........ooooeeeeeeeeesnrevios oo, Chirc vu:.
2. Thong tin tiép nhin thong bao surcb

A Re - £
3. Pau moi vmg ciru sy co
A Ks - F e 3
3.1. Pau mai g ctru sy ¢d chinh

= Diachi litn hé: ..o

« S6 dien theai ¢b dinh:

T O » Email:
3.2. Piu mbi g cdu sy ¢6 dir phong

4. Gi6i thidu vé hoat déng ciia 1§ chirc _
(Cung cdp cho "o quan diéu phéi q’uélc gia ede thing tin vé ndng lic tng cthu sw c6 ctia 16 chire nhu
nhdn sy, cing nghé, kinh nghiém, déi twong phuc vu,...)

5.Tén cAc hé thdng théng tin thuge pham vi phy trich hodic cung cip dich vu:

- Cép 1: « Cip2: « Chp3: . Cip4: « Cip5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2.

6. Théng tin v& Danh sdch nhan fyc, chuyén gia an toan thong tin, céng nghé théng tin va tueng
duong
(Cung cdp théng tin vé nhan luc an toan théng tin, cong nghé théng tin thugc don vi hode cde don vi
lién quan trong pham vi minh phu trach theo mdu Téng hop kém theo Biéu mdu 01 ndiy)

 Ching 16i cam két théng tin khai bdo trong hé sa la chinh xdc va tudn thi trdch nhigm,
quyén han cda thanh vién mang ludi, cdc quy dinh vé hogt dpng diéu phdi iing ciru sy cd theo quy
dinth phdp ludt va huéng din cia Co quan dién phdi quéc gia ban hanh.

NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong ddau hodc sir dyung chit ky 58)

—— S —

I e i i Ahalie bl —

————




[miu] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE

CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG

(Kem theo Méu sé 01)

1. S6 lrgng nhén lwe lién quan dén CNTT, ATTT hoic tuong dwong
TT

Phiéin loai S§ lugng (npudi)
1.1 | §6 lrrgng cin bj phin theo linh yuc die tao
a) | Chuyén nganh v& CNTT
b) | Chuyén nganh vé ATTT
c) | Chuyén nganh tvong duong
1.2 | 86 hrgng can b phin theo trinh a9 dao tao
a} | Trén dai hoc
b} | Pai hge
c) | Cao ding
d) | Trung cép
1.3 | S6 lwgng cén b c6 chimg chi v& CNTT, ATTT hoiic twong duong
a) | 88 can bj c6 chimg chi quéc té
b) | 86 cén b cé chitng chi trong nude
2. S6 hrgng nhin e ¢6 kinh nghi¢m, dwge dao tao v& ATTT
iT phén loai S lwgng (nguwdi)

2.1 | Nhém chuyén gia quan 1y ATTT

a) | Quan Iy ATTT cép cao

b) | HE théng quan Iy ATTT

¢) | Quan tri hé thong thdng tin {hé dicu hanh, g dung)

d) | Quén tri an toan mang va ha ting mang

&) | Xay dung chinh séch dam bao ATTT

2.2 | Nhém chuyén gia k¥ thuit phong thi, chéng tin cing

a) | Ky thuft tn cbng va chéng tin cbng mang, chong khing bd, chong chién tranh mang

b) | Phén tich ma dgc, phong chéing mé ddc va phin mém gian diép

¢) | Ung ciru xir 1y sw ¢6 ATTT

d) | Kiém tra, giam sét va phan tich hé thing, do quét 16 hong bao mat

d) | Phén tich su cd ATTT

e) | Diéu tra, thu thap théng tin su ¢d va chitng ¢t dién tir

g) | Gidm sat, loc ndi dung thény tin trén mang

h) | Theo dai, kiém sodt ludng théng tin trén mang

2.3 | Nhém chuyén gia ky thuit bio vé an toan hé thong va ing dung

a) | M# hoa, thim ma, che diu va bao mit ni dung théng tin

b) | Chit ky s6, nhan dang, x4c thuc

¢) | Tich hop hé thong ATTT

d) | Tu vén, thiét k&, xdy dyng hé thing mang an toan

d) | Lép trinh &3m bao an toan (ag dung Web, cong thong tin dién tir)

€) { Dam bao an toan hé thdng vién thong, mang di dong, mang khong day

2) | Pam béo an toan giao dich didn tt, thanh toan trirc tuyén, thuong mai dién hy

h) | Dédm b&o an toan co s¢ dit lidu

2.4 | Nhém chuyén gia k¥ thuit kitm tra, danh gia ATTT

a) | Tu vén hop chuan ATTT

b} | Phan tich, quan Iy ri ro, duy tri hoat déng hé thong théng tin

©) | Pénh gid an todn hé thong va san phim céng nghé théng tin

d) | Kiém tra, d4nh gia an todn img dung Web v cong théng tin dién tir

3. Danh sich nhin lyc v& ATTT, CNTT hoic twong dwong

T Ho va tén Tén trudmg, co s& Chuyén_ngimh dao tao, Vi#n bing, chimg chi, trinh 46 vé& Thang/nim
j dio tao bdi dudng ATTT, CNTT hofc tuong dwong | tét nghiép

1

Ghi chii: Vin bing: TSKH, TS, Ths, Cir nhén, K§ su



M3u sb 02

AL/3/2017 ciia BE Théng tin va Truyén théng

Ban hanh kém theo Thong tu sG8/2017/TT-BITTT ngéy

CONG HOA XA HOI CHU NGHIA VIET NAM
Pic lap - Tu do - Hanh phic

PON XIN PANG KY THAM GIA MANG LUGI UNG CUU SU CO

(Ap dung cho (6 chire, doanh nghiép va cd nhin
tw nguyén tham gia mang ludi tmg ciru sw cé mang)

I. Théng tin chung vé t§ chirc

1. Tén t& chiec:

4, Fax:

...........................................................................................................................

........................................................................................................................

1. Gi6i thidu chung vé hoat dong ciia té chirc

(Cung cdp cho Co quan diéu Phéi quéc gia cdc théng tin ngdn gon gidi thiéu vé cdc linh vire
hoat dpng cua 10 chirc, vé ning luc 1ing ciru su ¢8 cia t6 chite nhir nhin su, céng nghé, kinh
nghiém, dai tuong phuc vu,...)

...............................................................................................................................................

2. Tén cdc hé théng thong tin thudc phu trach quéan 1y hodc hd trq'l'mg ciru (éép d6 phé duyét
hodc dir kién twong dirong):

- Cipl: « Cép2: « Cép 3: « Chp4: = Cép5:
1. 1. 1. 1, 1.
2. 2. 2. 2, , 2.

3. Théng tin vé nhén hue, chuyén gia an todn théng tin, cdng nghé thong tin va twong duong
(Cung cdp t{zéngyé‘ nhdn le, an todn thong tin, cong nghé thing tin thugc don vi minh theo
bang kém theo Biéu mdu 01 ciia Thong tr nay)

IIL Théng tin trao ddi, lién lac trong mang brdi

2. Dia chi thu dién tir cia don vi P

PGP/GPG Public Key cho dia chi thu dién tir PoC cita td chire: @
a) Tén (User ID)
b) Fingerprint

¢) Lién két dén Public key cua
& chitc (3): L PPN

a D,z:a chi thu dién tir deoc sik dung lom ddu méi trao d6i théng tin voi Mang luéi timg ctu su cd,
khuyén nghi khéng nén sir dung dia chi thie dién i ¢ nhdn, nén sic dung tén dai dién cho t6 chirc.
@ Néu t8 chire chica c6 thi c6 thé bo trong hodc yéu cdu VNCERT hudmg dén tao.
¥ 18 chirc c6 thé giri Public Key vé VNCERT qua thu dién tir {csirts@vncert.vn).



3. Diu mdi lién lac trong gid 1am viéc

a) Tén bd phan/ngudi giai quyét: ..

) S8 FAX: corriirieiie oottt es et et et et ee ettt eese s s reeres
4, Piu mbi lién lac ngodi gio lam viée
a) Tén b PhANNGUST IAT QUYEL ..vvereeieee oot eeee e s eees e

5. Ddu moi lanh dao phu trich v an toin théng tin ciia t6 chire

&) Tén bd phan/ngudi giai quyét:

@ Déu méi Lanh dao phu trach vé an toan théng tin ctia 16 chirc sé chi duoc sir dung khi

khéng lién lac dirge véi cdc déu méi khdc hodc trong cdc tinh hué'ng st ¢6 ¢6 tinh chdt nghiém
trong

6. Dia chi nhin thu va cdng vin qua duing birn dién:
a) Tén bd phin/ngudi nhén:

...............................................................................................................
.................................................................................................................

.....................................................................................................................

7. Phuong tién lién lac khac @

Céch thie lién lac khdc qua hé théng nhin tin ttrc thai
a) Yahoo ID:
b) Skype:
¢) Google Talk:
d) Hotmail:
d) Khac:
) Théng tin khong it buge

Chiing téi cam ket tudin thi cdc trich nhigm, quyén han cia

vé hoat dpng didu phé
gia ban hanh.

thanh vién mang ludi, cde quy dink
i iing ciru si ¢6 theo quy dinh phdp luft va hwong ddn cia Co quan diéu phoi quoc

NGUGIDAI DIEN THEO PHAP LUAT
(KY tén va déng dau)




MAiu s6 03
Ban hanh kém theo Théng tr sid#/201 7/TT-BTTTT ngdy
Ak @./2017 ciia Bé Théng tin va Trupén thong

BAO CAC BAN DAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SUCoO

= Tén té chirc/ca nhan bdo cdo sucd (%)

. Dia chi: (*)

NGUOI LIEN HE

" Hovatén (*} ..ccooueeeene,
® Dién thoai (*) .............. -

THONG TIN CHI TIET VE HE THONG BISU CO

Tén don vi vén hanh hé théng
thong tin (*): -

Dién tén don vi van hanh hodc dwge thus vdn himh hé théng thong
tin

Co quan chi quan:

Dién tén co quan chi qudn

Tén hé théng bi su cb

Dién ten hé thé'ng bi su 8 va tén mién, dia chi ip lién quan

Phin loai cé}? dd cua hé théng
thong tin, (néu cb)

[(Océpds1 | Clcépds2 | [lCépds 3 [(Ocipass | [(Jcépdos

Té chirc cung ca"i}? dich vy an
toan théng tin (néu co):

Bién tén nhé cung cap & day

Tén nhi cung cdp dich vu két
nbi bén ngoai (néu ca)

Dién tén nha cung cdp & ddy

Dai dia chi Public IP két néi *
v6i hé théng bén ngoai:

Dién théng tin & day

Dé nghi cung cdp mot bén t6m 55: ngdn gon vé sy cd, bao gém ddnh gid sc b6 cudc tdn cOng dd xday ra
chua va bdt ky cdc nguy co ddn dén kha ndng phd hogi hodc gidn dogn dich vu. Ciing vui long xdc
dinh mitc d5 nhay cdm cia théng tin lién guan hode rhitng doi tugng bi dih hudng boi sw co.......

Ngay phét hién sw cd (*)
(dd/mm/yy)

/ / Thoi gian phat hién (*): ...git.... phit

HIEN TRANG SU CO (%)
[] D4 duge xir ly

[] Chua duge xi Iy




PP

CACH THUC PHAT HIEN * (Bdnh ddu nhitng cdch thirc duge sit dung dé phdt hién su cd)
[1 Qua hé théng phat hién xdm nhap  [J Kiém tra dif liéu luu Jai (Log File)
O Nhin Guec thdng DA T ..ot et etk s
D KRAC, G0 T oeeoeeee oo e eeeeseceeeseeeeeosseesemsseseesenes s ssseses e st 1ot
PA GUI THONG BAO SU CO CHO *
[1 Thanh vién mang luéi chiu tréch nhiém tmg ciru sy ¢b cho t chirc, ¢4 nhén
0 ISP dang tryc tiép cung cAp dich vu
O Co quan didu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

B HE IBURANN oo et ene e VEISION  vieiccriiies e eiirereereeeeesesecnnenns
= Cic dich vu co trén hé théng (Pdnh ddu nhitng dich vu dwgc sir dung trin hé théng)

00 Web server 1 Mail server 0O Database server

T Dich vu khac, A0 1A ..ooviiiiiiii s s s sasmsss s sb et se s
= Céc bién phap an toan théng tin d3 trién khai (Ddnh ddu nhitng bién phdp d4 trién khai)

O Antivirus O Firewall O Hé théng pha: hién x&m nhép

= Thong tin giri kem
O Nhatky he théng [ Méu virus / ma doc OIKBAC . e

= Céc thdng tin cung cép trong thong bao sy cb nay déu phai dwge gitt bi mat: 0 C6 [ Khong
KTEN NGHI, PE XUAT HO TRQ

THOT GIAN THY'C HIEN BAO CAOSUCO*: ../ /... /... {ngiy/thang/ndm/gid/phiit)

CA NHAN/NGUOI DAI DIEN THEQ PHAT LUAT
(Ky tén, dong ddu) '

Chil thich: 1. fha:n (%) la nhitng thong tin bét bugc. Cdc phén con lai c6 thé loai b6 néu khéng cd
thong tin.

2. St dung tiéu dé (subject) bit ddu bing “[TBSC] " khi giri thong béo qua email
3. Tham khae thém tai website ciia VNCERT (www.vncert. gov.vn)




[

MZu sé 04
Ban hanh kém theo Théng twsé /201 7/TT-BITIT ngdy
vl /2017 ciia BS Théng tin va Truyén thong

BAO CAO KEY THUC ONG PHO Sy coH

THONG TIN VE TO CHUC/CA NHAN BAO CAO

* Tén o chite/cd nhan bdo céo sir cé (*)

" Dia chi: (*)
* Dign thoai (*)

KY HIEU BAO CAO BAN DAY SUCO: Séky hicu ... ... Ngay bdo cao:  / /201.,.

THONG TIN CHI TIET VE HE THONG BISU CO

Tén don vi vén hinh hé théng
théng tin (*):

Dién tén dom Vi vdn hanh hodc duoc thué van hanh hé tho"ng thong

tin

Co quan chit quin;

Dién tén co quan chi qudn

Tén h¢ thong bj sur cd

Dién tén hé théng bi s o8

Phén loai cip d¢ ciia hé théng
théng tin, (néu co)

Cicipast | Ccépdo2 | [ Chpdo3 Océpasa | [Icépdos

Ngay phét hién sir ¢6 (*)
(dd/mm/yy)

/ /| Thei gian phat hign (*): ....gids,... phut

Cung cdp, tém tdt Id'ng qudt vé nhitng gi dd xdy ra vé cdeh thikc gidi quyet, dé xuat giai phdp
tmg citu ing s cd nham xir Iy nhanh sy co, giam nhe rii ro va thiét hai @i véi sy c6 tuong t
trong tuwong lai...

Ligt ké cdc tai liu lién quan (bdo cdo dién bién su cé; phuong dn xic Iy, log file...)

CA NHAN/ NGUOI DAY DIEN THEO PHAT LUAT
(KY tén, dong dau)




- e




Miu s6 05
Ban hanh kém theo Théng we s4¢0/2017/TT-BITTT ngay
AL/ P2017 cia Bs Théng tin va Truyén thong
CONG HOA XA HOI CHU NGHIA VIET NAM
Doc 1ap - Tu do - Hanh phic

Kinh gii: Trang tim Ung ctru khin cAp méy tinh Viét Nam
BAO CAO TONG HQP (06 THANG/ 01 NAM] VE HOAT DONG TIEP NHAN
VAXULY SU CO

[ Tirthang ......./201 ... dén thang ..../201...
Tén co quan/té chue:

bia chi:

1. S& lwong su ¢b va cach thire xir Iy

| Séswobcd | SSswcded | Sdsued Thiét hai
Loai su ob/tén ofng man 86 |Sdsuch| suhdtroxi | b wrgxir Wt ddnghi uée tinh
8! Sur cflan cong mang lugng | twxirly | Iytircictd | b chitc nude VNCERT
chirc khéc ngoai h6 trg xaor Iy

Tir chéi dich vy
Tén cong gid mao
Tén cdng sir dung ma doc
Truy c4p tréi phép, chiém quyén didu | . -

khien

Thay di giao dién

M4 héa phin mém, dit lidu, thiét b

Phé hoai théng tin, di¥ ligu, phin mém

Nghe trm, gidn diép, léy cip théng
tin, dir liéu

Tén cong tdng hop sir dung két hop
nhiéu hinh thirc

Céc hinh thie tn cdng khac

X £
Tong so

2. Danh séch céc td chirc hd tro xtr ¥ sy b

NGUUI PAI DIEN THEO PHAP LUAT
{Dong ddu hodc sir dung chit ky s6)






: Miu sb 06
Ban hénh kém theo Théng 5Ql/201 7/TT-BTTTT ngay
AL:/3/2017 ciia B Théng tin va Truyén théng
BO THONG TIN VA TRUYEN THONG  CONG HOA XA HOY CHU NGHIA VIET NAM
. TRUNG TAM UNG cuu Bje lp - Ty do - Hanh phic
KHAN CAP MAY TINH VIET NAM
. o NEAY.... thing ... nam ...
SQ : . /VNCERT-N'V
V/v Diéu phéi tmg ciru su ¢0 mang
Kinh giri: oo
Cén cii chirc ning nhiém vy theo thim quyén, trén co s&r yéu chu thy té, Trung tim (g ctru khin cép
may tinh Vigt Nam - VNCERT yéu ciu Quy co quan/don vi thwe hién 1&nh/yéu ciu didu phdi ang cia
sy c6 mang dudi day:
i. Loai yéu cdu didu phbi
B3 Théng béo nguy co, tinh hinh s ¢é va bién phép phong ngira sur cb
0O Yéu cdu xir Iy s ¢b cy thé
01 Yéu cBu xir 1y ky thut, thue hién céc bién phap quan 1y, k§ thuét
O Yeéu céu bao cdo tinh hinh, cung cép théng tin lidn quan t6i sy cb.
0 Yéu cau diéu dong ngudn lyc (nhén hyc, tai nguyén, cong nghé,...)
2. T4 chirc/hé théng ¢ lien quan tdi sur ¢
3. Noi dung cu thé yéu ciu didu phdi
4. Thdi han thye hién yéu ciu diéu phdi dénngay ........ VA foeeeeeenn,
....... L RgaAy ... thdng ....... ndm .......
GIAM POC ]
(Pdng ddu hodc sir dung chit ky 56)
10
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QUY TRINH UNG CUU SU
(Ban kanh kém theo Théng tr so.&ﬂ

Phu lyge IT

CO THONG THUOGNG
/2017/TT- “BITIT ng

yﬂj‘/ZO] 7 cua
B9 trudng Bé Thing tin va Truyén théng)

Thanh phin

Quy trinh

Ghi chi

Don vi, ¢4 nhin vén hanh HTTT

Phit hién, tiép nhin
thong tin sy ¢

Théng tin sur cb c6 thé tir cac
ngudn:

- Hg théng theo doi n6i bg cua
don vj vin hanh HTTT;

~Don vj chuyén trdch UCSC,
Théng tin mang hudi,

- VNCERT

- Ngubn tin x4 héi

Bon vi, ¢4 nhan vin hanh HTTT

Pon vi chuyén trich img ctru sy
ob ciing cfp hodic chiu trich
nhiém

Chura xay ra

Phén tich, Xéc
minh sy cé

h 4

D2 xfiy ra

S
Phan héi,
két thic

Doanh nghiép vién thong, ISP;
thanh vién mang ludi; Co quan
didu phéi quéc gia phéi hgp hé
g

- Don vr c¢& nhdn vin hanh

A 4

Tnen khai theo ke hoach g phé
HTTT trién khai chc bude mg Trién khai c4c buéc uu tién swoed da dugc cdp thim quyén
o ban d4u; bao cio sy cb Lia g ciru ban déu phé duyft (néu cd) hoiic theo
- Ban Chi dao img ctu sy cb chon l ?;{;’ huéng dan cia Don v1 chuyén
cap bo, tinh/Co quan didu phOl z:“"“g L s trach vé img citu sy cd hoze Co
quéc gia chi dao, didu phéi img || = {1 " iéu phéi; chi dao cong tac cb ~quan digu phiti quéc gia
cltu sy ¢6 {mg ciru sir cd
- Pon vi, c4 nhin van hanh T - Cac thanh phin tham gia tng
HTTT; Don vj chuyen U‘;ﬁ;ui&'l%{m cfru sy cd cdn ciu ndi dung,
trach/thénh vién mang luéi ung nhi¢ém vu dugc giao theo phén
ciru sy co Boibo phan img cthu céng, chi dao td chirc trién khai
su cd td chic tnén khai phan y cdc quy trinh, nghiép vy cla

Thu thép, 20, did L minh.
tich, xac dinh ngudn goc tén abén e cma_}%,‘méu Xit 1§ su ch, ‘ ‘ . '
cong d t8 chic ngan chin, xhe dinh st cb phoi 20 bo - Quy trinh nay dugc trién khai
giam thiéu tic dong, thigt hai Y lién tuc, dam bio dén khi khéi
dén he théng thong tin phy hogt d6ng cia hé théng thong
- Ban Chi dao dng clu sy ) . v tin tr&r lai binh thudng
cap bg, tinh/Co quan didn phéi Kiém fia, Kh6i phuc
quoc gla chi dao, didu phol g d4nh gia hoat dong
ol su b He théng chira hoat
hoat déng binh
thutmg Hg théng a8 hoat dng
binh thirdng
Ban Chi dzo tmg clu sy c6 cép
bo, tinh; Co quan diéu phéi v
quoc gia o
Tang két, dank gia

Pon vi, cd nhdn vin hanh HTTT

Don vi chuyén trich/thanh vién
mang luéi ung citu s cd lign
quan

D3i/bd phén fmg eim su cb

T w— A ——

-




e




Phu lue 11X

PE CUONG K& HOACHUNG PHO SU CO AN TOAN THONG TIN MANG
(Ban hanh kém theo Thong tir s639 /2017/TT-BTTTT ngavdl/ 3 /2017 cia

B9 trudng Bj Thong tin va Truyén théong)

1. Cic quy dinh chung
a) Pham vi va ddi trong cia ké hoach.

b) Piéu kién, nguyén tic chung, nguyén tdc uu tién dé duy tri hoat dong
clia hé théng khi trién khai Umg ctru su ¢6; phuong chim ttng phé sur ¢b.

c) Céc luc lugng tham gia (mg pho sur cd.

d) Chic niing, nhiém vu, trach nhiém va co ché, quy trinh phéi hop giita
céc co quan, don vi

- Don vi, ¢4 nhén vén hanh hé théng théng tin;
- Nha thau cung c4p dich vu an toan thong tin mang (néu cb);
- Pon vi chuyén tréch tmg ciru sy ¢b;
- P8i g ciru su cb;
- Ban chi dao tmg ctru khin clp su cb Cf’lp b, tinh;

_~ Co quan diéu phéi quéc gia;
- Co quan thudng truc;
- Céc don vi lién quan khéc.
2. Pinh gia cic nguy co, sy ¢ an toan thong tin mang

a) Panh gi4 hién trang va kha ning bio ddm an toan théng tin mang cia
cdc hé thong thong tin va cac d6i tugng cén bao vé thudc pham vi cta ke hoach;

b) Panh gia, du bédo cac nguy co, su cb, tAn cOng mang c6 thé xay ra véi
¢4 hé théng thong tin va cac ddi twong cin bao vé;

c¢) Pénh gi4, du bao cac hdu qua, thiét hai, tac dong cod thé c6 néu x4y ra sy cb;

d) Péanh gia vé hién trang phuong tién, trang thiét bi, cong cu hd tro, nhin
lue, vt luc phuc vu d6i phd, ung ciru, khac phuc sy ¢6 (bao gdm cla ca nha
thiu da ky hop dbéng cung cép dich vu néu cb).

3. Phwong an doi pho, ng ciru doi véi mot so tinh huong sw ¢6 cu the

Dbi voi mbi hé thong théng tin, chuong trinh g dung, cin xay dung tinh
hudng, kich ban sy c¢b cu thé va dua ra phuong 4n dbi phoé, ng citu sy ¢b trong
tmg. Trong phuong én di pho, ing ctru phai dit ra dwgc céc tiéu chi dé c6 thé
nhanh chéng xac dinh dugc tinh chit, mirc 46 cia su ¢b khi sy ¢b xay ra. Viée
x4y dung phuong an déi phé, tmg ctru su ¢ cin dam béo céc ndi dung sau:




a) Quy trinh tnen khai va cac budc vu tmn ung clru ban d4u khi hé théng
théng tin gip sy cb, c6 phan theo céc loai sy cb.

b) Phuong phap, céach thire dé xéc dinh nhanh chéng, kip thoi nguven nhan
ngudn gbe su ¢d nhim 4p dung phuong én dbi pho, tmg ciu, khic phuc su ch

pha hop

- S ¢b do bi tén cong mang;

- Sur ¢b do 1561 cia hé ‘théng, thiét bi, phdn mém, ha ting k¥ thuat hodc do
16i dudng dién, dudng truyén, hosting, ....;

- Su ¢b do 161 cia ngudi quan tri, van hanh hé thong;

- Su cb lién quan dén cac tham hoa tir nhién nhu bdo, lut, djng dét, hoa
hoan v.v....

¢) Phuong an dbi pho, tmg ciru, khéc phuc sy cb dbi vai mot hoic nhidu
tinh hudng sau:

- Tinh huéng su ¢b do bi tAn céng mang:

+ Tén cbng tir chbi dich vu;

+ TAn céng gia mao;

+ Tén céng st dung ma doc;

+ Tén cong truy cdp trai phép, chiém quyén-didu khién,;

+ Tén cong thay ddi giao dién; |

+ Thn céng ma héa phan mém, dit liéu, thiét bi;

+ Tan cong pha hoai théng tin, dit ligu, phﬁn mém;

+ Tn cdng nghe trdm, gidn diép, léy cép thdng tin, dit lifu;

+ T4n cong tdng hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thirc thn cong mang khac.

- Tinh huéng su cb do 131 cia hé théng, thiét b, phén mém, ha t?mg k¥ thuat
+ Su cb nguén dién;

+ Sy ¢b duong két ndi Internet;

+ Su ¢b do 16i phin mém, phén cimg, tmg dung ciia hé théng thong tin;
+ Su ¢b lién quan dén qu4 t3j hé thng;

+ Su cb khac do 13i ctia hé théng, thiét bi, phdn mém, ha ting k¥ thuat.
- Tinh hudng sv ¢b do 18i ctia ngudi quan tri, van hanh hé théng

+ L3i trong céip nhat, thay dbi, cAu hinh phin cimg;

+ L&i trong cap nhat, thay dbi, cdu hinh phén mém;

——— .




+ L3 lién quan dén chinh sach va tha tuc an toan théng tin;
+ L1 lién quan dén viéc dimg dich vu vi Iy do bét bujc;
+ L8i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh huéng s ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, dong
dit, hoa hoan v.v....

d) Cong tac td chirc, diéu hanh, phéi hop gitta cac luc lugng, gifta cic td
chirc trong dbi pho, ngén chin, ang ctru, khic phuc sur cé;

d) PI}UO‘ng 4n vé nhan hrc, trang thiét bi, phin mém, phuong tién, céng cu,
va dy kién kinh phi d& thuc hién, déi phé, tng ctru, xit Iy dbi voi timg tinh
hudng su ¢b cu the.

4. Trién khai hoat déng thuong truc, didu phoi, xit I, Gng ciru s cb

a) Trién khai c4c hoat dong thugc trach nhiém ctia cac co quan, don vi lién
quan theo quy dinh tai cidc Dicu 9 dén Diéu 11 va cédc ndi dung lién quan khac
cua Thong tu nay;

b) Du phc‘)ng kinh phi nhén luc vat luc thudng trure sdn sang ng ciru sy
cb; trién khai diéu hanh ph01 hop tb chuc g ctru va thyc hién tmg ciu, x1r ly,
ngan chin, khiic phuc s ¢ khi ¢6 sir b xay ra,

5. Trién khai huén luyen, dién tap, phong ngira s co, giam sat phat
hién, bao dam c4c didu kién sin sang d6i phé, frng ciru, khic phyc sy cb

Xay dyng cac ni dung, nhi€ém vu cu thé can trién khai nham phong ngira
sir ¢b, giam sat phat hién, hudn luyen dién tép, bao dam cic didu kién sin sang
61 pho, tng ciru, khic phuc sw ¢b, cy thé bao gdm:

a) Trién khai céc chuong trinh huén luyén, ¢ién tap:

- Huén luyén, didn tip cac phuong &n dbi pho, ing ciru sy co tuong g
voi cac kich ban, tinh hudng sir ¢6 cu thé tai Muc 4;

- Huan luyén, dién tap néng cao k§ nang, aghiép vu phdi hop, tng ciry,
chéng tAn cong, xi Iy mi ddc, khic phuc su cb;

- Tham gia hudn luyén, dién tép ving, mién, qubc gia, quéc té.

b) Céc ndi dung, nhiém vy nhim phong ngira sy cdva phét hién som su cb:

- Giam sat, phat hién sdm nguy co, su cd;

- Kiém tra, danh gi4 an toan théng tin mang va ra quét, béc g, phén tich,
xUr iy méa ddc;

- Phong ngira sy ch, quan 1y rai ro; Nghién ctru, phén tich, xdc minh, canh
b4o su ¢o, i ro an toan théng tin mang, phan mém ddc hai;

- Xay dung, 4p dung quy trinh, quy dinh, tiéu chuén an toan théng tin;

- Tuyén truyén, ning cao nhin thirc vé nguy co, su co, tin cong mang.
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¢) Céc ngi dung, nhiem vu nhiim bao dam cac diéu kién sin sing dbi phé,
{ng ciru, khic phuc sy cd:

- Mua sim, ning cap, gia han ban quyen trang thiét bi, phan mém, cong cu,
phuong tién phuc vu Gng ciruy, khic phuc sy cb;

- Chuén bi cac diéu kién bao dam, du phong nhan iuc, vét lyc, tai chinh dé
sin sang dbi pho, tmg ctru, khéc phuc khi su cb xay ra;

- Tb chirc hoat dong cia doi tng ciru sur ¢d, b phan mg cins sur cb; thue
dich vu k¥ thuét va té chire, duy tri ddi chuyén gia éng ctu su ¢b;

- T4 chirc va tham gia cc hoat déng clia mang luéi ng ciru sy cb.

6. Cac giai phap dam bao, tb chirc trién khai ké hoach va kinh phi
a) Céc giai phap d& thuc hién ké hoach;

b) Ngudn luc va didu kién bao dam thuc hién ké hoach;

¢) Kinh phi va ngudn vén trién khai thue hién ké hoach; '

d) Phén coéng td chirc thue hién.

Céc ndi dung, nhiém vu trong ké hoach nay cé thé trién khai theo hinh thic
tur thue hién hodc thué nha thau cung cép dich vy dé trién khai, hodc c6 thé két
h¢p ca 2 hinh thire./.
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